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BUREAU VERITAS BELGELENDIRME

KURUMSAL RISKi KAPSAYAN

Standartlar agsagidaki gibidir:

1ISO27001 Bilgi Guvenligi
1ISO27701 GDPR Veri Korumasi
ISO31000 Risk Yonetimi
1S022301 is Sirekliligi
1ISO37001 Yolsuzlukla Micadele S—
1ISO55000 Varlik Yonetimi CYBERSECURITY
1IS022237 Veri Merkezi Tasarimi & Operasyon 4 CONTROL oF Yot

CONTROL OF YOUR
DIGITAL SECURITY

<0O—> TO LEARN MORE

Asagidakiler ile eksiksiz bir hizmet yelpazaesi sunar: BUREAU VERITAS SUPPORTS YOU IN

MANAGING AND MITIGATING CYBER RISKS
Belgelendirme

Godzetim ve icdenetimler
Ozel denetimler WE ARE YOUR TRUSTED PARTNER IN TAKING CONTROL
Mevcut Durum Analizleri OF YOUR CYBER RISKS

Eg iti m Aka d e m i Si We provide the Independent cybersecurity assessments you need to protect your systems,

assets, products and supply chain, helping you controlling your digital security.
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BUREAU VERITAS - SECURA

DIGER SIBER HIZMETLER

GLOBAL SIBER GUVENLIK SIRKETI

* 2001 yihnda kurulan, Eindhoven ve Amsterdam'da ofisler

* 100+ galigsan
* 2021'den beri Bureau Veritas grubunun tyesi

DIJITAL GUVENLIK KONUSUNDA BILGI
SAGLAMAK

BT, Nesnelerin interneti ve OT (Operasyonel Teknoloji) i¢in denetim, test ve
belgelendirme hizmetleri. Fidye Yazilimi, Bulut Guvenligi, Etik Hacking vb.

gibi gesitli konularda teknik uzmanlar.

SEKTORDE TANINMIS

Enerji, kamu hizmetleri, petrol ve gaz, teknoloji, saglik, finans, otomotiv ve
ulasim gibi genis sektor yelpazesinde gugli uzmanlhiga sahip sektorler arasi

yaklagim.
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VSecura

SECURA, BV SiRKETi A BUREAU VERITAS COMPANY

DAYANIKLIGINIZI ARTIRIN

N CALISAN @% SUREG TEKNOLOJI

Gulvenlik farkindahgi ° Gulvenlik Olgunlugu Tehdit modelleme

s i incelemesi
Egitim ve E-Ogrenme BT/OT giivenlik agigs
NIS Direktifi lulug s ' i i
Kimlik Avi Testleri irekur uyumiulugu degerlendirmeleri ve sizma testleri

Masaustu kriz simulasyonu Tasarim/yetenek incelemesi,
BT/OT risk ve tesis konfiglrasyon incelemesi, kod

< ) . incelemesi
degerlendirmesi

S.A.F.E. Davranis Programi

Uriin sertifikasi (IEC 62443, Ortak

BT/OT ybnetisimi (stratejiler, Kriterler, Radyo Direktifi)

politikalar, olay mudahalesi)

Vendor Degerlendirmesi

Red Teaming Fidye Yazilimi Dayaniklilik Degerlendirmesi
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1ISO27000

SERISI

glvenligi veya

hazirlanmak igin de kullanilabilir.

ISO 27001
Bu, eski BS7799-2 standardinin yerini alan bir
BGYS'nin 6zelligidir.

ISO 27003

Bu, bir BGYS'nin uygulanmasi igin rehberlik
sunmay! amagclayan yeni bir standardin resmi
numarasi olacaktir.

ISO 27005
Bilgi guivenligi risk yonetimi icin metodolojiden
bagimsiz ISO standardi

WA e @
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° Bilgi Guvenligi Yonetim Sistemi (ISMS) ailesi standartlari.
° 27k serisi sayesinde kuruluslar, ydnetim icin bir cerceve gelistirebilir ve uygulayabilir.:

° finansal bilgiler, fikri mulkiyet ve ¢alisan detaylari dahil olmak Gzere bilgi varliklarinin

° Musteriler veya lglncu sahislar tarafindan kendilerine emanet edilen bilgiler.

° Bu standartlar, bilgilerin korunmasina uygulanan BGYS'lerinin bagimsiz bir degerlendirmesine

ISO 27002
Bu, orijinal olarak ISO 17799 standardinin
27000 serisi standart numarasidir.

ISO 27004

Onerilen 1ISO27002 ile uyumlu kontroller dahil
olmak Uzere bilgi guvenligi sistemi yonetimi
Olcimuni ve metriklerini kapsar.

ISO 27006

BGYS sertifikasi sunan kuruluslarin
akreditasyonu icin yonergeler sagdlar.
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ISO27000 SERIES

27001 & 27002’ E ODAKLANALIM

* Sertifikalandirilabilir
* Bir gereksinim listesi belirler (“Shall”)

° Bolum 6.1 risk bazl yaklagimla agsagidakileri
tanimlar:

Her kurulusun risk profiline gére (6rn. olasilik x siddet)

zarar verme potansiyeline sahip riskleri ele aldi (analizler
ve oncelikler)

her sirket igin uygun kontrol prosedurlerinin
uygulanmasini talep eder;

ekonominin "Maliyet-Fayda" analizi kavramina bilgi
guvenliginin yanitidir.

ISO27001:2013 10 madde + Annex A igerir.

° EkA, 27002 ile uyumlu kontrolleri igerir.

O 27002

* Sertifikalandirilamaz

* Siber guvenligini guglendirmek isteyen her tur
sirket tarafindan takip edilebilecek kontrollerin
(veya dnlemlerin) bir listesini iceren yonergeler
(“Gerekir”) olusturur.

* |S0O27001 standardi Ek A'da listelenen kontrollerin
uygulanmasina yonelik rehberlik sunar

* Subat 2022'de yeni bir sirum yayinlandi (ISO
27002:2013'G geri gekiyor)

Yeni bir stiriim, 1ISO27001'in Ek A'sinin
glincellenmesi gerektigini ima eder.
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SON GELISMELER VE YENI
GEREKLILIKLER




INTERNATIONAL INTERNATIONAL 150,/
STANDARD Ll STANDARD it

Second edition @
2013-10.0
——

e e g
e M

cybersecurity

Security techniques e .
and privacy protection

1SO27001:2022
WHAT’S NEW?

Information technology ‘ Information sec-urity

Major changes in the updated revision of the standard

« Bashk: ISO/IEC 27001:2022 Bilgi Guvenligi, Siber
Guvenlik ve Gizlilik Korumasi

* Annex A of ISO/IEC 27001 ISO/IEC 27002:2022 ile
uyumlu

 4'ten 10'a kadar olan maddeler onceki 2013

baskisinda oldugu gibi kalir
Ek Alile ilgili notlar hari¢
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1ISO27002:2022
WHAT’S NEW? Ana degisiklikler asagidaki gibidir:

« Standart bashgi guncellendi;

* Dokuman yapisi degistirildi; kontroller basit bir taksonomi ve
iliskili 6znitelikler kullanilarak sunuldu.

 bazi kontroller birlestirildi ve birkac yeni kontrol eklendi. Tam
yazisma Ek B'de bulunabilir.
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¢ Kontrol noktalari 114 ten 93 e indirildi.

T ISO 27002 YENI * 4 domains (4 ANA BASLIK)
YAPISI

5.1
* Kigisel (Madde 6) Eg
- Fiziksel (Madde 7) E:‘S‘
- Teknolojik (Madde 8) 5.6

7

* Her kontrol, agagidakileri igerir:

« Control title

« Control text

« Guidance

Bureau Veritas | C2 - Internal

+ Organizasyonel (Madde 5) Organizational controls

Policies for information security...........

Information security roles and responsibilities.......

Segregation of duties..
Management responsibilities.

Contact with authorities

Contact with special interest groups ...

Thraat intallicanca

* Attribute table m
* Purpose m

- Other information < m
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EXAMPLE OF
CONTROL

LAYOUT

5.7 Threatintelligence

Control type Information securi-| Cybersecurity Operational capa- | Security domains
ty properties concepts bilities

#Preventive #Detec- |#Confidentiality #In- |#Identify #Detect #Threat_and_vulner- | #Defence #Resilience
tive tegrity #Availability ability management

Control

Information relating to information security threats should be collected and analysed to produce threat
intelligence.

Purpose

To provide awareness of the threat environment that can impact the organization so that the
organization can take appropriate mitigation actions.

Guidance

Threat intelligence is about collecting and analysing information about existing or emerging threats in
order to facilitate informed actions to prevent the threats from causing harm to the organization, or
reduce the impact of such threats.

Threat intelligence can be divided into three layers, which should all be considered:

a) strategic threat intelligence: exchange of high-level information about the changing threat
landscape, e.g. types of attackers or types of attacks;

And 2-3 pages later ... Other information

Threat intelligence is often provided by independent providers or advisors, government agencies or
collaborative threat intelligence groups.

Bureau Veritas | C2 - Internal

FUVE

BURN
SYLL

1828

[BUREAU |



0 ]
KONTROL NOKTALARI-YENI YAPI

14 domains & 114 Controls

Information security policies (2 controls) 11 YENi KONTROL
Organization of information security (7 controls)

Human resource security (6 controls)

Asset management (10 controls)

Access control (14 controls)

Cryptography (2 controls)

Physical and environmental security (15 controls)

Operations security (14 controls)

Communications security (7 controls)

System acquisition, dev. and maint. (13 controls) 82 REV. KONTROL
Supplier relationships (5 controls)

Information security incident management
(7 controls)

business continuity management (4 controls)
Compliance (8 controls)

4 Yeni Baslik & 93 Kontrol
Noktasi

Organizasyonel
Kontroller
37

Kisi

Kontrolleri
8
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1SO027002:2022

5.7
5.23

5.30

7.4
8.9

11 YENI KONTROL

Tehdit istihbarati

Bulut hizmetlerinin kullanimi igin bilgi glvenligi
is strekliligi igin Bilgi ve iletisim
Teknolojisileri(ICT) hazirhgi

Fiziksel Glvenlik izleme
Konfigurasyon Yoénetimi
Bilgi silme

Veri maskeleme

Veri sizintis1 onleme
izleme faaliyetleri

Web filtreleme

Guvenli Kodlama

Bureau Veritas | C2 - Internal

#Organizational_control
#Organizational_control
#Organizational_control
#Physical_controls
#Technological_control
#Technological_control
#Technological_control
#Technological_control
#Technological_control
#Technological_control

#Technological_control

ut
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Canlandirici bir yenilik, her dlgum/kontrol i¢in bir dizi temanin ve 6zelligin eklenmesidir.

AMAGC KONTROL OZELLIKLERI
AR A, A

1) Kontrollerin farkli bir iDj . BGYS SIBER GUVENLIK

perspektiften veya temadan KONTROL TIPI OZELLIKLERI KAVRAMLARI

kategorize edilmesi

2) Nitelikler, gerektiginde farkl

gorinimleri filtrelemek, AN,

siralamak veya sunmak igin .. .

kullanilabilir OPERASYONEL GUVENLIK
YETENEKLER ALANLARI

Bureau Veritas | C2 - Internal
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CONTROL TYPES

IS PROPERTIES

CYBERSECURITY
CONCEPTS

OPERATIONAL
CAPABILITIES

SECURITY
DOMAINS

A DETAILED VIEW ON

CONTROL TYPES & ATTRIBUTES

#Onleyici, #Tarayicl, #Diizeltici)

#Gizlilik, #Butunlik, #Erigilebilirlik

ISO/IEC TS 27110 standard. #Tanimlamak, #Korumak, #Tespit Etmek, #Cevap Vermek, #Kurtarmak
(Is also an alignment against NIST Cybersecurity Framework version 1.1)

#Yonetim #Varlik Yonetimi, #Bilgi Koruma, #insan Kaynaklan Giivenligi, #Fiziksel Giivenlik,
#Sistem ve Ag Guvenligi, #Uygulama Giivenligi, #Konfigurasyon Guvenligi, #Kimlik ve Erigim
Yonetimi, #Tehdit ve Giivenlik Acig1 Yonetimi, #Siireklilik, #Tedarikgi iliskileri Giivenligi, #Yasal
Uyumluluk, #Bilgi Guvenligi Olay Yonetimi #Bilgi Glivenligi Guvencesi

Gulvenlik Etki Alanlari, Birlik genelinde ag ve bilgi sistemlerinin yuksek duzeyde ortak Siber glivenlik
onlemleriyle ilgili NIS Direktifi (AB) 2016/1148'den tlretilmistir.#Yonetim ve Ekosistem, #Koruma,
#Savunma, #Dayanikhhk

Bureau Veritas | C2 - Internal

1828
[BUREAU |



GECiS ASAMALARI?

A GECISIiNizi
AGENDA-AKREDITASYON GECiISi <—(3—> CIS

YONETIN

1ISO27001:2022'nin yayinlanmasi 3 yillik bir gegis donemini baglatir (31 Ekim

2025' kadar tamamlanacak): Standardi ISO.ORG tan indirin.

25 Ekim 2022 tarihinde 1ISO 27001:2022 yayinlandi. Yeni kontrollerin sizin icin gegerli

olup olmadigini kontrol etmek icin
risk degerlendirme planini
gOzden gegirin

° Sonra:
* Uluslararasi Akreditasyon Forumu gegis kilavuzlarini yayinladi
* Akreditasyon Kuruluglari (AB) gecis yonergelerini yayinladi
* Belgelendirme Kuruluslari, AB'lerine bagli olarak yeni standardi Yeni standarda referanslarla

(1ISO27001:2022) yayinlamaya baslar.— En ge¢ Ekim 2023 Uygulanabilirlik Bildiriminizi

* 31 Ekim 2025 tarihi sonrasi BV Turkiye yeni (recert/cert) ISO 27001:2013 olugturun

sertifikalari vermeyi durduracaktir. Bunun saglanabilmesi igin en az 3 ay Yeni niteliklere karsi Operasyonel
oncesinde eski versiyon denetimlerin tamamlanip uygunsuzluklar var ise Yeteneklerinizi degerlendirin
kapatiimis olmasi gerekmektedir.
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GECiS ASAMALARI?

| - *  GECIisiNizi
AGENDA- AKREDITASYON GEGISi <—C3

YONETIN

* 1 Kasim 2023 tarihi itibari ile eski versiyon Uzerinden

belgelendirme denetimi ( ilk kez belge) Standardi ISO.ORG tan indirin.

qerce_kle_§t|”_Ir_nevec_ektlr' . Yeni kontrollerin sizin igin gegerli
* Bu tarih itibari ile teklifler ISO 27001:2022 versiyonu olup olmadigini kontrol etmek igin

olarak duzenlenecektir. risk degerlendirme planini

gbzden gegirin

Yeni standarda referanslarla
Uygulanabilirlik Bildiriminizi
olusturun

Yeni niteliklere kargi Operasyonel
Yeteneklerinizi degerlendirin

Bureau Veritas | C2 - Internal



GECiS ASAMALARI?

Sertifikall musteriler, gecislerine BV_akreditasyon gecis tarihten itibaren baslayabilirler.
Misterilerimizin tim gegisleri 31/10/2025 tarihine kadar tamamlanacaktir. ]
Gecis denetimi: GEG|$|N|Z|
- Gozetim denetimi (ara kontroller), yeniden belgelendirme denetimi ile birlikte veya ayri bir e -
denetim (6zel ara kontrol) araciligiyla yirutulebilir. YONETIN
- Ozellikle teknolojik bilgi giivenligi kontrollerinin gdézden gegirilmesi igin sadece belge
incelemesi yeterli olmay'lp_ ayri bjr dgneFirn gerek:sinimi dogmaktadir. Bu denetim Standardi ISOORE tan indirin.
sinirlandirici olmamakla birlikte asagidakileri icerecektir:

Yeni kontrollerin sizin i¢in gegerli
* ISO/IEC 27001:2022'nin gap analizi ve miisterinin BGYS'sinde degisiklik ihtiyaci. olup olmadigini kontrol etmek igin

risk degerlendirme planini
* Uygulanabilirlik beyaninin giincellenmesi (SoA-Uygulanabilirlik Bildirgesi). gbzden gegirin

Yeni standarda referanslarla
Uygulanabilirlik Bildiriminizi

« Miisteriler tarafindan segilen yeni veya degistirilmis bilgi giivenligi kontrollerinin olusturun

uygulanmas ve etkinligi. Yeni niteliklere kars1 Operasyonel
Yeteneklerinizi degerlendirin

* Uygulanabildigi 6lgiide, risk iyilestirmelerinin giincellenmesi.

3
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BUREAU VERITAS BELGELENDIRME

GECiS ASAMALARI?

Bir yeniden belgelendirme denetimi ile baglantih olarak gergeklestirildiginde, gegis (—3)—) GEglslNIZI
denetimi icin en az 0,5 denetgi glinl artis olacaktir. \L YONETIN

Gozetim denetimi ile baglantili olarak veya ayri bir denetim olarak gergeklestirildiginde,
gecis denetimi icin en az 1,0 Denetgi giini artis olacaktir. Standardi ISO.ORG tan indirin.

ISO/IEC 27001:2013'e versiyonundaki sertifikalarin stiresi 31/10/2025'ten sonra sona Yeni kontrollerin sizin igin gegerli
erecek veya geri gekilecektir. olup olmadigini kontrol etmek igin

risk degerlendirme planini
gozden gegirin
Calisan sayisi, kapsam vb degiskenlere gore giin siresi hesaplama cetveline gore farkhlik
gdsterebilmektedir. dhakan Yeni standarda referanslarla

Uygulanabilirlik Bildiriminizi
olusturun

Yeni niteliklere kargi Operasyonel
Yeteneklerinizi degerlendirin
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BUREAU VERITAS CERTIFICATION

WHAT’S NEXT?

AGENDA-TURKAK AKREDITASYONU

GECISiNizi

Belgelendirme Kurulusglarinin gecislerini 31.03.2023 tarihine kadar Y(")NETiN
ISO 27001:2022 versiyonuna gecis plani iletmeleri istenmekte olup, tim
Gegisler 31.10.2023 tarihine kadar tamamlanmis olacaktir. Kuruluslarin gegisleri
ise 31.10.2025 tarihine kadar tamamlanmis olacaktir.

ZAMAN CIZELGESI:

Standardi ISO.ORG tan indirin.

Yeni kontrollerin sizin igin gecerli
TARIH |FAALIYET olup olmadigini kontrol etmek igin
risk degerlendirme planini

25 Ekim _ 5 =
2022 ISO/IEC 27001:2022 standardimin yaymlanmasi gOZden gegirin

31 BKim| 4iredite olan tim Belgelendirme Kurulu] I i

2023 edite olan tiim Belgelendirme Kuruluslarinin gecisinin tamamlanmasi Yeni standarda referanslarla

31 Ekim | Belgelendirme Kuruluslarmin  ilk  belge  basvurularimi  ISO/IEC Uyg"“anablllrllk Bildiriminizi
2023 27001:2022’ye gére almalar1 OIU§turun

o Ekim Belgeli tii isterilerin ISO/IEC 27001:2022° iginin t | HESTH H

2025 SRR oED. e R BN TR I Ama Yeni niteliklere kargi Operasyonel

L Yeteneklerinizi degerlendirin
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